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Liebe Leserin, lieber Leser,

das Internet ist eine der gréfiten Erfindungen der Menschheitsge-
schichte. Es begleitet uns mittlerweile in nahezu allen Lebensbe-
reichen. Komplexitdt und Umfang nehmen in atemberaubendem
Tempo zu. Aber halt auch der Verbraucher damit Schritt? Aktuelle
Untersuchungen aus dem Jahr 2011 haben ergeben, dass 62 Pro-
zent der deutschen Internetnutzer noch Informationsbedarf beim
Umgang mit den neuen Medien haben. Auf dem Weg in die Digita-
le Gesellschaft sind also noch einige Stolpersteine zu Gberwinden.

Sicherheit im Internet und das Vertrauen der Verbraucher sind
auch fur die Wirtschaft von besonderer Bedeutung. Sie sind
wesentliche Voraussetzungen dafir, dass Verbraucher Online-
Angebote erst nutzen. Ziel muss es daher sein, fur Transparenz und
Schutz im Netz zu sorgen. Die aktuellen Debatten Gber die sozialen
Netzwerke zeigen: Internetnutzer sollten Uber Fragen des Persdn-
lichkeits- und Datenschutzes Bescheid wissen.

Furcht vor dem Internet muss keiner haben, aber wachsam soll-
te man sein. Diese Broschire gibt praktische und verstandliche
Hilfestellungen, wie man sicher im Internet surfen kann. Als Beson-
derheit sind der Broschtre Aufkleber der empfohlenen Gutesiegel
beigefugt.

Wir wiinschen Ihnen eine informative Lektire!



Online einkaufen, aber sicher!

Der Einkauf im Internet erfreut sich bei Verbrauchern
immer groBerer Beliebtheit. Die Vorteile liegen auf
der Hand: Rund um die Uhr entspannt shoppen - ohne
Stress, Parkplatzsuche oder Schlangestehen. Wenn
etwas nicht gefallt oder passt, schickt man es einfach
zuriick. Es verwundert daher kaum, dass 9 von 10
Internetnutzern bereits im Web eingekauft haben.

Auch beim Online-Kauf ist der Verbraucher durch die be-
stehenden Gesetze gut geschitzt. Dennoch sollte man bei
Bestellungen im Internet mit der notigen Aufmerksamkeit
vorgehen.

Aufschlussreich ist oft schon der geschéftliche Auftritt des
Internetanbieters. Ist klar ersichtlich, wer Anbieter ist und
wie man ihn im Zweifel erreichen kann? Macht die Seite
selbst einen ordentlichen Eindruck? Welche Daten werden
beim Einkauf abgefragt? Gibt es auf einer der zahlreichen
Bewertungsseiten bereits Kundenmeinungen zum Anbie-
ter? Diese sind zwar nicht immer aussagekraftig, vermitteln
aber einen ersten Eindruck.



Der Verbraucher ist fir gewdhnlich durch ein Widerrufs-
recht geschutzt. Wird er hierliber nicht ordnungsgemaf
belehrt, so kann er jederzeit - also auch nach mehreren
Jahren - widerrufen. Denn die gesetzliche Frist (in der Regel
14 Tage ab Erhalt der Ware) lduft dann nicht ab.

Beim Online-Einkauf selbst sollte die Eingabe der persén-
lichen Daten (Anschrift, Kontoverbindung etc) tber eine
verschlisselte Verbindung erfolgen, um sicherzustellen,
dass diese Daten nicht ,mitgelesen” werden kénnen. Zu
erkennen ist dies an den Buch-

staben ,https" in der Adresse der a e
Internetseite und einem Schloss- %

oder Schlissel-Symbol im Inter-

v/
net-Browser. ) /

Vorsicht ist bei Bestellungen bei ausléndischen Anbietern
geboten. Nicht nur, dass eine etwaige Verfolgung der ei-
genen Verbraucherrechte im Ausland erschwert sein kann.
Zu beachten sind auch mégliche Zusatzkosten (hdhere Ver-
sandgebuhren, Steuern und Zélle, Bankgebiihren). Diese zu-
satzlichen Kosten lassen vermeintliche Schndppchen schnell
teurer werden als vergleichbare Angebote im Inland.

Checkliste

® Anzeige der AGB und des Impressums

Hinweis auf Widerrufsrecht

Angabe der Versandkosten sowie der Gesamtkosten
verschlisselte Verbindung (,https” in der Adresszeile)

Uberpriifung von Kundenmeinungen auf Bewertungs-
portalen



Internet-Gatesiegel

Die Auszeichnung einer Internetseite mit einem Gtitesiegel
oder einem Label kann ein Indiz fir einen seriésen Anbieter
sein. Jedoch ist nicht jede Auszeichnung gleich zu bewer-
ten. Leider gibt es immer wieder Anbieter, die eine solche
Auszeichnung selbst erfinden oder der Einfachheit halber
auf ein Label zurtickgreifen, das ohne sonderliche Anforde-
rungen verliehen wird.

Umso wichtiger ist es, darauf zu achten, dass das Siegel
auch fir eine gewisse Qualitét burgt, die durch eine neutra-
le Stelle gepruft wird. Die Anbieter der vier Internet-Gitesie-
gel engagieren sich in einem Projekt der Initiative D21 und
haben sich freiwillig zu mehr Verbraucherschutz im Netz
verpflichtet, als es das Gesetz verlangt.

Die vier empfohlenen Gitesiegel:
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Beiliegend: Die Giitesiegel zum Herausnehmen und Aufkleben

In Deutschland sind mehr als 12.000 Internet-Shops mit
diesen vier Siegeln zertifiziert und bieten daher die Gewahr
fur einen sicheren und reibungslosen Online-Handel. Und
sollte doch einmal etwas schiefgehen, dann bieten Siegel-
anbieter wie Trusted Shops die Streitschlichtung zwischen
dem Kunden und dem Internetshop oder gar die Erstattung
etwaiger Auslagen an.



Sichere Bezahlverfahren

Auch im Hinblick auf die Bezahlmethoden sollte man Vor-
sicht walten lassen. Vorauskasse ist immer mit dem Risiko
behaftet, bei einer Insolvenz des Handlers plétzlich ohne
Ware dazustehen. Auch die Zahlung per Nachnahme ist
nicht unbedingt zu empfehlen, da sie immer mit zusatzli-
chen Kosten verbunden ist. Im Zweifel besser auf Zahlung
per Rechnung oder wenigstens per Kreditkarte drangen!

Um auf Nummer sicher zu gehen, bieten sich auch Bezahl-
verfahren wie etwa PayPal oder giropay an. Hier ist das Geld
geschutzt: Im Notfall wird es — wie bei einigen Kreditkar-
tenunternehmen auch - sogar zurlickerstattet. Eine weitere
Alternative ist die sogenannte Sofortliberweisung. Bei die-
ser Ubernimmt ein zwischengeschalteter Dienstleister die
Uberweisung und gleichzeitig die Zahlungsvermittlung an
den Verkaufer. Hier ist jedoch zu beachten, dass die Weiter-
gabe von PIN und TAN unter Umstanden gegen die AGB der
eigenen Bank versto3en kann. Es sollte daher zunéchst bei
der eigenen Bank nachgefragt werden.

Bei den genannten Verfahren erhdlt der Verkdufer selbst
keinen Zugriff auf sensible Bezahldaten des Kunden, daftr
jedoch das beauftragte Unternehmen.

Informationen und Hilfe im Netz

Kampagne ,Online Kaufen - mit Verstand!”: Eine Initia-
tive von Versandhandlern und eBay fiir mehr Sicherheit
im Onlinehandel mit Tipps und Tricks fiir den Notfall

Portal der Verbraucherzentralen: Die Verbraucherzen-
tralen in den Landern bieten schnelle und unbiro-
kratische Unterstiitzung, wenn man doch mal auf ein
»schwarzes Schaf” des Onlinehandels gestof3en ist

Verbraucherinformationssystem Bayern: Das Portal der
Ministerien des Freistaats Bayern mit Hinweisen, was
man im Fall der Félle tun muss



Sicher im Netz unterwegs

Verbraucher fiirchten um die Sicherheit ihrer Daten im
Netz. Dieses Problem stellt eines der gr6B8ten Hemmnis-
se in der Entwicklung des Internet dar. Nach einer Um-
frage der Gesellschaft fiir Konsumforschung im Auftrag
des Bayerischen Staatsministeriums der Justiz und fiir
Verbraucherschutz sehen 55 Prozent der bayerischen
Verbraucher die Gefahr des Ausspioniertwerdens, des
unbefugten Zugriffs auf Konten oder des mangelnden
Datenschutzes als groes oder sehr grof3es Problem an.

Die Gefahren existieren, sind fir den normalen Nutzer je-
doch mit einem gewissen Maf3 an Sorgfalt minimierbar.
Zuallererst ist darauf zu achten, den Virenschutz des Com-
puters permanent auf dem neuesten Stand zu halten. Viele
gute Virenschutzprogramme erkennen neben den eigent-
lichen Schadprogrammen auch Trojaner oder sogenannte
Spy-Programme, die dafur konzipiert sind, Daten vom Rech-
ner der Opfer auszuspahen.

Welche Daten werden beim Surfen erfasst?

So gut wie niemand surft anonym im Netz. Mit ein wenig
Aufwand lasst sich fast jeder Schritt eines Nutzers auf einer
Internetseite nachvollziehen. Viele Webseitenbetreiber tun
ihr Ubriges, um noch mehr Daten zu erheben.



Cookies
Manche Seiten legen Cookies, also kleine Dateien, auf
dem Rechner des Besuchers ab. Sie dienen der Wiederer-
kennung bei einem spateren Besuch. Auf Basis der Daten
des letzten Besuches werden bei einer Wiederkehr passen-
de Waren oder Dienstleistungen zur Auswahl angeboten.
Auch Browsereinstellungen fur die
Anzeige einer Website werden auf
diesem Wege gespeichert.

Webanalyse

Einige Webseitenbetreiber verfolgen die Bewegungen der
Besucher auf der eigenen Seite aus Marketinginteresse.
Datenschutzrechtlich ist der Einsatz solcher Analysetools
nicht unbedenklich, da Ruckschlisse auf die Person des
Besuchers moglich werden. In Deutschland durfen per-
sonenbezogene Nutzerprofile nur mit Einwilligung des
Nutzers oder bei Verwendung von Pseudonymen unter
Einrdumung eines Widerspruchsrechts erstellt werden.

Behavioral Targeting

In Ergdnzung zum Einsatz von Cookies konnen Anbieter
etwa durch Einsatz von Webumfragen das Nutzerverhalten
noch besser analysieren. Ziel des ,Behavioral Targeting”
ist es, Verbrauchern passgenaue Werbung zukommen zu
lassen. Fr die einen Fluch - fir die anderen Segen: der gla-
serne Verbraucher. Geizen Sie daher mit der Herausgabe
lhrer Daten!

Datenerfassung Cookie

Ziel Wiedererkennungund Analyse des Nutzer-  Analyse des Nutzer-
Individualisierung des  verhaltens verhaltens
Angebotes

Verfahren SpeichernvonText-  Auswertung des Auswertung des
dateien auf dem Surfverhaltens Surfverhaltens
lokalen Computer anhand identifizie-  + Befragung von

render Merkmale Internetnutzern

Schutzmdglich- ~ Browsereinstellungen  Browser Add-ons*  Browser Add-ons*
keiten anpassen (+ evtl. zur Sicherungder  zur Sicherung der
weitere Add-ons*) Privatsphére Privatsphére

* Browser Add-ons oder auch Plug-ins erweitern die Funktionen des Internetbrowsers.



ldentitatsdiebstahl und -missbrauch

Ein groRes Problem im Bereich der Datensicherheit ist der
Identitatsdiebstahl oder der Identitatsmissbrauch. Da-
bei gibt eine Person vor, eine andere zu sein, um auf diese
Weise etwa Waren zu bestellen, aber nicht bezahlen zu
missen. Auch die Verwendung der Daten eines anderen,
um damit zum Beispiel andere Leute ungestraft bedrohen
oder beleidigen zu kdnnen, ist leider nicht selten. Diese
Identitat hat sich der Tater zuvor durch den Identitatsdieb-
stahl verschafft.

Das Problem des Identitdtsdiebstahls oder des Identitats-
missbrauchs ist vor allem bei solchen Portalen anzutreffen,
die keine rechtsverbindliche Identifizierung verlangen. In-
sofern wiirde es helfen, wenn diese Portale kiinftig sicher-
stellen, dass auch wirklich nur der Berechtigte unter dem
angegebenen Namen agieren kann. Die Identifizierungs-
komponente des neuen elektronischen Personalausweises
wird hier moglicherweise kinftig fir mehr Sicherheit sor-
gen. Dem Internetnutzer sei geraten: mit den Daten geizen
und so wenigen Menschen wie moglich Hinweise auf eige-
ne Profile im Netz geben.

Phishing, Pharming & Co.

Was ist ,Phishing”? Mit Phishing wird der Versuch um-
schrieben, mittels des Internet an sensible Daten von
Nutzern  zu  gelangen. |
Im Regelfall wird hierbei
versucht, Nutzer mit Hil-

Sahr geshrter Kunds, sehr geahrte Kundin,

fe einer E-Mail auf eine
(gefélschte) Internetseite
zu lotsen und sie dazu
zu bringen, dort sensible
Daten (Kontodaten, PINs,
TANs) einzugeben. Als Absender der Mail wird meistens eine
seridse Institution vorgegaukelt. Die Nachrichten sehen
oft tduschend echt aus.



Es gibt jedoch einige Anzeichen, dass die Nachricht nicht
vom angegebenen Absender stammen kénnte. So wird als
Anrede oft nur die Floskel ,Sehr geehrter Kunde” verwen-
det. Viele Banken schreiben ihre Kunden nicht per E-Mail an
und wenn, dann mit persdnlicher Anrede des Kunden. Auch
finden sich in den Phishing-Mails hdufig Grammatik- oder
Rechtschreibfehler. Entdeckt man solche, ist in jedem Fall
Vorsicht geboten.

In der gefahrlicheren Variante der Phishing-Mails wird
das Opfer auf eine Seite geleitet, deren Besuch allein
schon eine Infizierung mit Schadsoftware (sog. ,Mal-
ware”) verursacht. Nur durch Anklicken des in der Nachricht
enthaltenen Links (z.B. mit Hinweis auf eine vollig tberhdh-
te Telefonrechnung) besteht schon die Gefahr, dass der
Computer mit einem Virus oder einem Trojanischen Pferd
verseucht wird. Dieser zeichnet u.a. Tastatureingaben am
Rechner auf und Gbermittelt diese an die Tater weiter, die
diese fur strafbare Zwecke nutzen. In der ,harmloseren” Va-
riante bedarf es zusatzlich der Eingabe der angeforderten
Daten auf der Zielseite, um Schadsoftware einzuschleusen.

Eine besonders hinterhéltige Variante ist das sogenannte
»~Pharming”. Hier wird der Nutzer durch eine technische
Manipulation auf eine gefalschte Seite geleitet, obwohl er
die Adresse richtig eingegeben hat. Pharming ist aber auf-
grund des Aufwands nicht besonders verbreitet.

Wichtige Schutzmafnahmen

E-Mails sind keine sichere Kommunikationsform,
daher sollten E-Mails von unbekannten Absendern,
wenn Uberhaupt, nur im Textmodus gedffnet werden
(niemals auf darin enthaltene Links klicken)

Installation von Browser-Plug-ins, die verhindern, dass
man auf bekannte Phishingseiten geleitet wird

Fiir die Ubermittlung personenbezogener Daten ist der
Einsatz von haufig kostenfrei erhaltlichen Verschliisse-
lungsprogrammen (sogenannte Mail-Encryption-Soft-
ware) oder kiinftig die Nutzung von DE-Mail ratsam,
um eine sichere Kommunikation zu gewahrleisten



Online-Banking

Der Nutzen des Internet besteht auch darin, Zeit und Geld
bei alltadglichen Dingen zu sparen. Dies gilt auch und vor
allem fur den Einsatz des Internet fur die Abwicklung von
Bankgeschaften.

Aber auch Online-Banking kann mit Risiken verbunden
sein, wenn man nicht die gebotene Sorgfalt an den Tag
legt. So kénnen etwa Daten mithilfe von Schadsoftware
ausspioniert werden, mittels derer
dann Kriminelle die Zahlungsstro-
me umleiten kdnnen. Auch bietet
Online-Banking den Né&hrboden
fur die meisten professionellen
Phishing-Attacken, da immer wie-

der der eine oder andere Bankkun-
de auf die gewieften Tricks professioneller Phishingbetri-
ger hereinfallt.

Mit der Einfihrung der iTan oder der mobilen Tan ist
das Risiko beim Onlinebanking bereits erheblich gesun-
ken. Am sichersten ist aber nach wie vor die Erledigung
der Bankgeschéfte unter Einsatz des signaturgestiitzten
HBCI-Verfahrens, bei dem sich der Kunde mit einer Chipkar-
te und einem Kartenlesegerét identifiziert. Nachteil dieser
Variante ist die Beschaffung zusatzlicher Hardware und das
Erfordernis, ein relativ komplexes Banking-Programm zu
installieren.

Oberstes Gebot ist in jedem Fall, sich die Internetseite ge-
nau anzuschauen, auf der die eigenen Daten einzugeben
sind. Bankseiten, die sensible Daten von einem Nutzer ver-
langen, verwenden immer das sichere Hypertext-Ubertra-
gungsprotokoll (,https” = Hypertext Transfer Protocol Se-
cure). Tipps fur sicheres Online-Banking finden Sie unter


https://www.bankenverband.de/themen/geld-finanzen/
online-banking

Soziale Netzwerke

Die Maglichkeit, im Internet Freunde und Bekannte auf dem
Laufenden zu halten, findet auch hierzulande immer mehr
Anhénger. Fihrender Anbieter bei den ,Social Networks”
ist Facebook mit mittlerweile Gber 800 Millionen Nutzern
weltweit und mit Google hat inzwischen auch ein weiterer
Internetriese ein erfolgreiches Netzwerk gestartet.

Die Netzwerke leben von den Inhalten der Nutzer, die jeder-
zeit und von Uberall hochgeladen werden kdnnen. Es inter-
essieren sich jedoch nicht nur die ,Freunde” fur diese Inhal-
te. Auch Unternehmen mochten wissen, was die Mitglieder
maogen. So ldsst sich Werbung individueller gestalten. Und
im Zuge von Bewerbungen kann es vorkommen, dass auch
Personalabteilungen zunéchst einen Blick ins Profil des Kan-
didaten werfen. Kompromittierende Fotos oder Pinnwand-
eintrége sollten sie dabei besser nicht finden.

Soziale Netzwerke sind ein offentlicher Raum, der nur
durch aktive Anderungen der Einstellungen zur Privatsphé-
re eingeschrankt werden kann. So finden sich bei einigen
Netzwerken Hinweise, wie man eigene Daten am besten
schitzen und was man tun kann, wenn man von anderen
Personen beldstigt wird (siehe auch Seite 20). Andere Netz-
werke tun sich hier schwerer. Daher sollte immer auf Daten-
schutzaspekte geachtet werden.

Wichtige Hinweise

® Die Angaben auf das Notigste beschranken. Je mehr
Angaben man macht, desto mehr Informationen ge-
langen nach auB3en. Einmal Veroffentlichtes ist nur sehr
schwer wieder zu entfernen. Das Netz vergisst nicht!

©® Nur ausgewahlten Personen Zugriff auf das eigene Pro-
fil und die darin enthaltenen Informationen gestatten
(siehe )

©® Die Angaben in den Geschaftsbedingungen und der
Datenschutzerkldrung sowie Hinweise auf Anderungen
des jeweiligen Anbieters sorgféltig lesen

©® Netzwerke, die den freiwilligen Verhaltenskodex fiir Be-
treiber von Social Communities unterzeichnet haben,
finden sich unter



Man findet an einigen Stellen im Internet anstéBige

Inhalte oder gar solche, die gegen Gesetze verstof3en
- mitunter schon durch einen unbedachten Klick. Bei
Kindern und Jugendlichen kann dies zu traumatischen
Erlebnissen fiihren.

Nach einer EU-weiten Studie sind im Jahr 2010 funf Pro-
zent der befragten Kinder und Jugendlichen zufallig Gber
,Schmuddelseiten” gestolpert. In derselben Untersuchung
gaben acht Prozent der befragten Kinder und Jugendlichen
an, im Netz schon einmal ,schlechte Erfahrungen” gemacht
zu haben.

Kommerzielle Anbieter nicht jugendfreier Inhalte sind ver-
pflichtet, eine zusatzliche Barriere einzubauen. So wird
verhindert, dass Kinder und Jugendliche auf die Inhalte zu-
greifen kénnen. Ein Altersnachweissystem (auch Altersveri-
fikationssystem, AVS) ist dabei eine technische Lésung, um
die Volljahrigkeit von Personen zu bestatigen. Anwendung
finden diese Systeme vor allem auf Internetseiten mit por-
nografischen Inhalten oder in Onlineshops, die FSK18-Filme
oder entsprechende Computerspiele vertreiben.



5

Prozent der Kinder
und Jugendli-
chen begegnen
,Schmuddelseiten”

Weitere Hinweise zur Alterskennzeichnung finden sich zum
Beispiel auf www.kjm.de, der Seite der Kommission fir Ju-
gendmedienschutz oder auf www.was-spielt-mein-kind.de.

Diese Zugangsblockierung ist in Deutschland gesetzlich
vorgeschrieben. Leider ist das jedoch nicht Gberall so und
das Internet kennt bekanntlich keine Grenzen. Daher ist es
wichtig, Kindern und Jugendlichen die Funktionsweise des
Internet zu erklaren und dafur Sorge zu tragen, dass sie nur
in bestimmten Bereichen surfen kénnen.

An dieser Stelle ist die friihzeitige Aneignung von Medien-
kompetenz schon im Kindesalter unerldsslich. So sollten
bereits Kindergarten — spatestens jedoch Grundschulen —
in Ergdnzung zu den Eltern nachhaltig Medienkompetenz
vermitteln. Der bayerische Medienfuhrerschein, eine Kam-
pagne der bayerischen Staatsregierung, stellt hierfir ge-
eignete Materialien zur Verfiigung. Auch kommerzielle An-
gebote, wie etwa der Europdische Computerfihrerschein
(www.ecdlde), bilden eine geeignete Grundlage.

Fiir Eltern jingerer Kinder bietet sich der Einsatz von
@ Filtersoftware an. Oder man richtet den Browser so
ein, dass bestimmte Seiten nicht verlassen werden
kénnen. Bei manchen Betriebssystemen ist es so-
gar moglich, das ganze System darauf auszurichten.
Wichtig ist aber stets: Erkldren Sie dem Kind, warum
Sie das tun. Oftmals werden die Kinder dann von sich

aus nur fiir sie geeignete Webseiten besuchen.
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Als Abofalle oder auch Kostenfalle wird der Versuch
des Unterschiebens eines entgeltlichen Vertrages im
Internet bezeichnet, wobei der Nutzer im Regelfall da-
von ausgeht, dass das Angebot kostenfrei ist.

Viele Internetnutzer reiben sich verwundert die Augen,
wenn zwei Wochen nach dem Besuch einer Internetseite
die Rechnung ins Haus flattert. Sie sind in eine Abofalle ge-
tappt. Eine typische Methode der Irrefiihrung besteht etwa
darin, einzelne Vertragsmodalitdten wie die Kostenpflicht
zu verschleiern, indem ein regelmaBig zu entrichtender
Euro-Betrag nicht als Zahl, sondern als Flie3text im Kleinge-
druckten dargestellt wird.

Auch eine Schriftfarbe, die sich kaum vom Hintergrund
unterscheidet, ist oft anzutreffen (etwa dunkelgraue Schrift
auf hellgrauem Hintergrund). Gekddert wird der Besucher

in der Regel durch vermeintlich ]
kostenfreie Downloadangebote ]X
oder Dienstleistungen - etwa 8

eine Mitfahrborse oder Haus-
aufgabenhilfe.




Die Angst, in eine Abofalle zu tappen, ist unter den Internet-
nutzern grof3: Nach einer Untersuchung der Gesellschaft fur
Konsumforschung im Auftrag des Bayerischen Staatsminis-
teriums der Justiz und fur Verbraucherschutz hegt fast jeder
sechste der befragten Internetnutzer die Befirchtung, Ver-
trdge untergeschoben zu bekommen. Die Folge ist, dass das
Vertrauen in das Internet und seine Dienste zurlickgeht.

Dies hat die Politik erkannt und MaBnahmen ergriffen: Die
sogenannte Button-Losung sorgt kiinftig dafir, dass ein im
Internet geschlossener Vertrag nur wirksam ist, wenn der Ver-
braucher ausdrucklich die Kenntnisnahme der Kostenpflich-
tigkeit durch Klicken auf eine entsprechend beschriftete
Schaltflache (,Button”) bestéatigt.

Eine neue Generation von Kostenfallen lauert in

® Smartphones. Hier kann bereits ein versehentlicher
Klick auf eine Werbeflache, wie sie sich haufig in kos-
tenlosen Apps findet, in die Abofalle fiihren. Wer sich
bereits im Vorfeld schiitzen will, kann bei seinem
Handyanbieter kostenlos eine sogenannte Drittan-
bietersperre einrichten lassen.

Indizien far versteckt kostenpflichtige Angebote

® aufwandige Registrierung erforderlich (Frage, wozu
- wenn nicht zur Rechnungsstellung — braucht der
Betreiber die gewlinschten Daten?)

® viel FlieBtext etwa am Homepagerand

® auffallig unauffallige” Textpassagen - eventuell farb-
lich gestaltet (farbige Schrift auf farbigem Untergrund)

Ist man in eine Abofalle oder Kostenfalle getappt und zahlt
die beigelegte Rechnung nicht, drohen die Betreiber oft
mit rechtlichen Schritten oder der Ubergabe an ein Inkasso-
Unternehmen. Dabei wird auf Gerichtsurteile hingewiesen,
um den Druck auf den Verbraucher zu erhdhen.
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Was tun, wenn die Falle zugeschnappt ist?

Ruhe bewahren und niemals sofort bezahlen.

Oft sind die gesetzlich vorgegebenen Grundlagen vom
Anbieter nicht eingehalten worden. Der Vertrag ist
damit nicht rechtsgltig zustande gekommen und der
Nutzer braucht nicht zu zahlen.

Nicht einschiichtern lassen.
Meist versuchen die Anbieter, den vermeintlichen Ver-
tragspartner mit Druck zum Zahlen zu bringen.

Den Anbieter anschreiben.
Den Anbieter darauf hinweisen, dass kein Vertrag
geschlossen wurde.

Vorsorglich den Vertrag widerrufen.
Neben dem Widerruf vorsorglich den Vertragsschluss
wegen Irrtums und arglistiger Taduschung anfechten.

Alles Aufheben und Dokumentieren.

Im Regelfall kommt kein weiteres Schreiben des Anbieters
und wenn doch, sollte man sich nicht verunsichern lassen.
Nur die wenigsten Anbieter versuchen, ihre Forderungen
einzuklagen, denn sie kennen die einschldgigen
Gesetze und Urteile. Gegebenenfalls vorsorglich \ !
Ratbeiderzustandigen Verbraucherzentrale ein- k‘f}
holen! Wenn allerdings ein Mahnbescheid vom ; f:
Gericht kommt, muss man unbedingt innerhalb -
von 14 Tagen reagieren, denn das Gericht prift

den behaupteten Anspruch im Mahnverfahren nicht.

Informationen und Hilfe im Netz
(mit Hinweisen 1/
auf Musterbriefe zum Download) <



Viren, Warmer, Trojaner & Co.

Schadsoftware ist fast genau so alt wie normale Software.
Bereits 1982 wurde ein Virus entwickelt, der aber damals nur
als ,Scherz” gemeint war und keine dauerhaften Schaden
verursachte.

Mittlerweile ist Schadsoftware verantwortlich fir Milliarden
vernichteter Datensdtze und immense materielle Schaden.
Waren friiher einfache Viren das Mal? aller Dinge, so sind es
heute Wirmer und andere Programme, die gezielt nach
Schwachstellen im Rechner des Opfers suchen. Mittlerweile
scheinen manche Programme, wie etwa der Computer-
wurm Stuxnet, so machtig, dass sie sogar in der Lage sind,
die Sicherheitsinfrastruktur eines Landes auller Gefecht zu
setzen.

Der Otto-Normalnutzer ist in der Regel nicht Zielscheibe
derartiger Programme. Der gezielte Angriff ist und bleibt
die Ausnahme. Nichtsdestotrotz kann der Schaden des Ein-
zelnen aber betrdchtlich sein. Das fangt an mit dem nicht
mehr funktionierenden System und reicht bis zum kom-
plett abgerdumten Bankkonto.

Absolute Sicherheit ist in diesem Zusammenhang nicht
zu erreichen. Die Virenschutzhersteller kdnnen nur auf be-
kannte Schadlinge reagieren. Dennoch ist ein regelmaRiges
Update der Virenschutzsoftware unerlasslich, denn damit
lassen sich zumindest alle bekannten Schadlinge wirksam
abwehren.

SchutzmaBnahmen
Virenscanner und Betriebssystem immer auf dem
neuesten Stand halten (Updatefunktion aktivieren)
eine Firewall installieren/ aktivieren
keine unbekannten Dateien (z.B. aus E-Mails) 6ffnen

moglichst keine fremden Datentréager (CD-ROM, DVD,
USB-Stick, etc.) verwenden
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Mit dem Begriff des Cybermobbing oder auch des Cy-
berstalking werden verschiedene Formen der Belasti-
gung, Bedrangung oder Nétigung anderer Personen
unter Zuhilfenahme der neuen Medien bezeichnet.
Das kann von einfacher Beldstigung via elektronischer
Nachricht bis hin zur Beleidigung oder tiblen Nachrede
in Foren, Chatrooms oder Netzwerken gehen.

Oftmals sind sowohl Tater als auch Opfer Kinder oder Ju-
gendliche und in nahezu 80 Prozent der Félle kennen sich
Tater und Opfer auch aus der realen Welt. Die Online-Mob-
bingszenarien sind daher in vielen Fallen nur die Fortset-
zung des Schulhofmobbing. Die Tater sind dabei fast zu
gleichen Teilen Jungen und Madchen.

In einer Studie des Zentrums flr empirische padagogische
Forschung (zepf) an der Universitat Koblenz-Landau aus
dem Jahre 2009 hat jeder sechste der Befragten angege-
ben, schon selbst Ziel einer Mobbingattacke via Internet
gewesen zu sein. Zwar verstehen die meisten Tater dies als
Scherz. Ein Scherz mit jedoch oftmals ungeahnten und dra-
matischen Auswirkungen fur das Opfer.



Die Folgen reichen von der sozialen Isolierung, massivem
Stress und psychischen Problemen bis hin zum Selbstmord.
Denn anders als das ,normale” Schulhofmobbing endet die
Schikane nicht nach Schulschluss.

Viele Lander wie etwa Bayern haben mittlerweile reagiert
und Kampagnen initiiert, die Cybermobbing bekdmpfen
und den Opfern mit Rat und Tat zur Seite stehen. Denn an-
ders alsin anderen Bereichen, ist es beim Cybermobbing oft
so, dass die Eltern dem Thema in der Regel noch hilfloser
gegenuber stehen als die Kinder und Jugendlichen selbst.
Insofern sind viele Lander dazu tGbergegangen, den Opfern
jugendliche Scouts zur Seite zu stellen, die von psycholo-
gischen, juristischen und medienpadagogischen Experten
ausgebildet werden. Diese raten ihnen, wie mit dem Prob-
lem am besten umzugehen ist.

Die Bayerische Staatsregierung hat 2010 den Bayerischen
Medienfihrerschein fur Schiler ins Leben gerufen. Wesent-
liche Bausteine des Fihrerscheins sind die Férderung der
Daten- und Medienkompetenz sowie Hinweise fiir den Um-
gang mit Beldstigungen im Netz.

Auch viele Netzwerke haben mittlerweile reagiert: Hier kon-
nen Nutzer, die sich belastigt fuhlen, auf einen Button auf
ihrer Profilseite klicken. Der Vorgang wird dann unmittelbar
dem Netzwerkbetreiber Gbermittelt.

Erste Hilfe
Informieren des Netzwerkbetreibers und Beantragung
der Loschung des diffamierenden Beitrags
Offentlichkeit herstellen, wenn méglich auch die Schul-
leitung informieren
Bewusstsein schaffen bei Kindern und Jugendlichen
Dokumentieren Sie die Mobbingattacken akribisch. Die

Informationen kénnen bei der Ermittlung der Tater und
der Strafverfolgung helfen.



Download abgeschlossen

Im Radio ein tolles Lied gehort? Schnell in die Such-
maschine eingegeben und schon erhdlt man zahllose
Links, wo man das Lied kostenfrei herunterladen kann.
Ein Klick und die Kopie ist auf dem eigenen Computer.

Mithilfe des Internet eine Kopie von etwas zu erstellen, ist
Uberaus einfach. Entsprechend finden sich millionenfach
Musiksttcke, Bilder, Videos und Filme, die illegal kopiert
wurden. Das Stichwort hierbei ist jedoch: ,illegal”.

Selbst bei ganz normalen Nutzern ist die Denkweise, ,das
lade ich mir mal schnell runter”, Giberaus verbreitet. Sie wis-
sen zwar, dass das eigentlich nicht in Ordnung sein kann,
aber das eine Lied... Hinzu kommen die Nutzer, die aus
Unwissenheit oder Leichtfertigkeit sogenannte Raubkopi-
en anfertigen. Den jeweiligen Urhebern entsteht dabei ein
immenser Schaden, der mit jeder Einzelkopie noch weiter
zunimmt.

In diesen Fallen kann es passieren, dass man sich plétzlich
hohen Schadensersatzforderungen oder gar einem straf-
rechtlichen Ermittlungsverfahren gegenlber sieht. Meist ist
die Rechtsprechung eindeutig: Der Schadiger muss zahlen
—und zwar nicht zu knapp!



Und nicht nur der eigene widerrechtliche Download kann
folgenreich sein: Auch fir den der Kinder oder gar firr den
durch unbekannte Dritte kann man haftbar sein. Als Betrei-
ber eines WLAN-Netzes muss man dafiir sorgen, dass nie-
mand Uber den eigenen Anschluss widerrechtlich Dateien
herunterladen kann. Dies geschieht durch eine Absiche-
rung des Zugangs mit Kennwortern und durch VerschlUs-
selung (z.B. WPA2).

Tauschborsen

Besonders problematisch ist die aktive Teilnahme an einer
Tauschborse. Nahezu alle groen Verwerter beschéftigen
Kanzleien oder Internetdetektive, die sich auf das soge-
nannte File-Sharing spezialisiert haben. Spiren sie Teilneh-
mer einer illegalen Tauschborse auf, drohen diesen hohe
Schadensersatzforderungen und teilweise auch strafrecht-
liche Konsequenzen.

Die Abmahnung

Dabei handelt es sich um die férmliche Aufforderung, eine
bestimmte Handlung (hier das Herunterladen) kinftig zu
unterlassen. Sie ist eine Art auergerichtliches Einigungs-
angebot des Rechteinhabers, um die Sache schnell und
unburokratisch zu regeln. Im Regelfall enthalt die Abmah-
nung mehrere Punkte: Neben der Léschung der Datei wird
ein Pauschalbetrag fur die Rechtsverletzung und die Kosten
des Anwalts erhoben sowie die Unterzeichnung einer Un-
terlassungserklarung verlangt. Oftmals ist die Rechtslage so
eindeutig, dass nichts weiter Ubrig bleibt als zu zahlen. Die
beigefligten Unterlassungserklarungen gehen jedoch oft
zu weit: Im Zweifel fachkundigen Rat einholen, oder — noch
besser - lieber gleich die Hande weg von kostenloser Musik
im Netz.



Sie haben Post!

Als Spam wird die massenhafte Ubersendung von un-
erwiinschten E-Mail-Nachrichten bezeichnet. Inhalte
sind zumeist Werbung oder Phishingversuche.

Der Begriff stammt aus dem Englischen und bedeutet ,Ab-
fall”. Nach Schatzungen sind beinahe 90 Prozent des ge-
samten weltweiten E-Mail-Aufkommens dem Spamming
geschuldet. Spams verursachen einen enormen volkswirt-
schaftlichen Schaden und verschwenden eine Unmenge
an Ressourcen.

Die rechtliche Verfolgung von Spamming ist sehr schwie-
rig. Zwar hat der Empfanger grundsatzlich einen Unterlas-
sungsanspruch gegenlber dem Versender, aber die Gel-
tendmachung erweist sich in der Realitdt oftmals als nahezu
unmaoglich.

SchutzmaRnahmen

® Einsatz von Spam-Filtern/ Nutzung von Blacklists

® Verwendung von ,Wegwerf-Adressen”/ Sparsamkeit
bei der Bekanntgabe der eigenen Mailadresse

® niemals auf Spam antworten, jede Spam-Mail [6schen
® Eintrag in die Robinson-Liste (Www.robinsonliste.de)



Weitere Informationen im Netz

Verbraucherportal VIS Bayern

mit aktuellen Informationen der 'y
Bayerischen Staatsregierung zu /
allen wichtigen Verbraucherthe- y
men wie Verbraucherrechte, Er- (
ndhrung, technische Produkte,

Finanzen & Versicherungen und

Energie. Die Sicherheit im Netz

bildet im Bereich Daten und Me-

dien einen neuen Schwerpunkt.

Verbraucherservice der Bundesnetzagentur, zentrale
Anlaufstelle fur Endkunden, die Schwierigkeiten mit ihren
Telekommunikationsanbietern haben (auch Spam und
Rufnummernmissbrauch)

Schicken Sie die erhaltenen Werbemails mit einer kurzen
Sachverhaltsdarstellung und der Bitte um Einschreiten der
BNetzA an die Fax-Nummer 06321 934-111 oder die E-Mail-
Adresse:

BSI fiir Biirger, das Bundesamt fiir Sicherheit in der In-
formationstechnik informiert Gber Risiken, Gefahren und
Befiirchtungen beim Einsatz der Informationstechnik und
versucht Lésungen dafir zu finden.

Mit der Webseite Internet-Beschwerdestelle.de bieten die
Organisatoren eco und fsm Nutzern die Méglichkeit, sich
an einer Stelle ber verschiedene Aspekte zur Férderung
des sichereren Umgangs mit dem Internet zu informieren
und Beschwerden einzureichen.

Der Verein ,Deutschland sicher im Netz” hat das Ziel, bei
Verbrauchern und in Unternehmen ein Bewusstsein fur ei-
nen sicheren Umgang mit Internet und IT zu fordern.


http://www.bundesnetzagentur.de/cln_1931/DE/Verbraucher/verbraucher_node.html

Umfangreiche Hinweise der Technischen Universitat Ber-
lin zu IT-Sicherheit, sicherer Nutzung des Internet und zum
Schutz vor Viren.

»Verbraucher sicher online« ist ein vom Bundesverbrau-
cherschutzministerium geférdertes Projekt der TU Berlin.
Ziel ist es, Verbraucher (iber die sichere Internetnutzung,
den sicheren Umgang mit Computern, Barrierefreiheit so-
wie den Zugang zu digitalen Inhalten und Informationen
umfassend und verstandlich zu informieren.

Sicherheitsportal des Heise-Verlages, Informationsange-
bot zu allen Belangen der IT-Sicherheit. ,Browser-Check”
und ,E-Mail-Check” erméglichen Nutzern alle gangigen
Internet-Produkte auf Schwachstellen zu priifen.

Informationsseite des Bundesverbandes Digitale Wirt-
schaft rund um das Thema Cookies.

Verbraucher haben Rechte ist eine Aufklarungskampa-
gne des Verbraucherzentrale Bundesverbandes (vzbv) mit
dem Ziel, Verbraucher zu befahigen, sich sicher im Internet
zu bewegen und aktiv zu partizipieren.

Webseite des Bundesdatenschutzbeauftragten mit zahl-
reichen Hinweisen rund um das Thema Datenschutz im
Netz, auch mit kostenlosem Selbsttest ,Datenklau - sind
Sie ausreichend geschutzt?”

Bei klicksafe.de findet man u.a. eine Anleitung, wie man

seinen PC schiitzt und Kindersicherungen einbaut.

Das Internet-ABC bietet Kindern und Erwachsenen Infos,
Tipps und Tricks rund um das Internet - ob fiir Anfanger
oder Fortgeschrittene.

Verbraucherzentrale Bayern e.V.

VerbraucherService Bayern im KDFB e.V.



Das Landesamt fur Datenschutzaufsicht informiert Gber
aktuelle Fragen des Datenschutzes und tiberwacht die Ein-
haltung der datenschutzrechtlichen Vorschriften im nicht-
offentlichen Bereich.

Der Internetauftritt der Bayerischen Staatsregierung zur
Jugendmedienschutzkampagne ,Was spielt mein Kind?”
informiert Giber die Bedeutung des Jugendmedienschutzes
im Hinblick auf Computer- und Konsolenspiele und klart
vor allem Eltern Gber den richtigen Umgang mit den Spiel-
gewohnheiten ihrer Kinder auf.

Neben Informationen zum Thema Jugendschutz ist es der
Aktion Jugendschutz, Landesarbeitsstelle Bayern e.V. ein
wichtiges Anliegen, medienpadagogische Materialien und
Angebote zu entwickeln und so zu einem positiven und
konstruktiven Medienumgang bei Kindern und Jugend-
lichen beizutragen.

ELTERNTALK steht fir: Fachgesprache von Eltern fur El-
tern. Eltern treffen sich im privaten Rahmen zu einem Er-
fahrungsaustausch Uber Erziehungsfragen in der Familie.
Im Mittelpunkt stehen die Themen Medien, Konsum und
Suchtvorbeugung.

www.webhelm.de ist die Werkstatt-Community fiir Daten,
Rechte und Personlichkeit. Hier findet man Informationen
zum Thema Web 2.0 und Tipps fur den Umgang mit dem
Internet. Pddagoginnen und Padagogen finden im Bereich
»Materialpaket” Hintergrundinformationen und Anregun-
gen fir ihre Arbeit.

Ziel des Medienfiihrerscheins Bayern ist es, Kinder, Ju-
gendliche und Erwachsene in ihrer Medienkompetenz zu
starken. Als Portfolio konzipiert, bietet er Informationen
und Materialien, die eine auf die BedUrfnisse unterschied-
licher Zielgruppen zugeschnittene Auseinandersetzung
mit relevanten Medienthemen ermdglicht.

Im Portal der polizeilichen Kriminalpravention des Bun-
des und der Lander finden sich umfassende Informationen
zu Gefahren im Internet und zur Medienkompetenz. Auch
Infomaterialen sind abrufbar.
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